
Приложение №3
к Положению о конкурсе

Примерный перечень направлений для подготовки конкурсных работ

1. «На вас выходят сами». Аферисты звонят и представляются сотрудниками
банка, налоговой, прокуратуры, полиции. Любой неожиданный звонок или
сообщение – повод задуматься!

2. «Радуют внезапной выгодой или пугают». Так мошенники провоцируют
вас на сильные эмоции и притупляют бдительность. (Трюк с «попавшим в беду
родственником»: стал виновником ДТП, совершил другое серьезное
правонарушение).

3. «На вас давят». Аферисты всегда торопят, чтобы не было времени всё
обдумать.

4. «Говорят о деньгах». Предлагают спасти сбережения после взлома счета
или якобы оформленного кредита, получить компенсацию, инвестировать и т.д.

5. «Просят сообщить данные». Злоумышленники хотят узнать реквизиты
вашего счета, карты, пароли или коды (заявления о том, что с карты клиента прямо
сейчас пытаются списать крупную сумму, и чтобы этого не случилось, надо назвать
звонящему номер карты, CVV-код и код из СМС).

6. «Сообщают, что на ваш счет ошибочно переведена крупная сумма,
просьба вернуть деньги» (в подтверждение приходит сообщение о зачислении
средств).

7. «Поздравляют с выигрышем в лотерею» (после поздравления жертву
переключают на «сотрудника призового отдела», и тот уже разводит на личные
данные для перечисления «призовых»).

8. «Просят перезвонить от знакомого» (использование номера-грабителя:
человеку приходит СМС с просьбой от знакомого человека перезвонить на
незнакомый телефонный номер и за время ожидания на линии с лицевого счета
списываются крупные суммы).

9. «СМС, отправленные мошенниками от лица финансовых
организаций» (сообщения об одобренном кредите или займе с целью перехода по
ссылке для завершения процедуры получения денег. Ссылка ведет на вредоносный
сайт, где похищаются персональные данные для использования их в других
мошеннических схемах).

10. «Фишинг» (жертву заманивают на поддельные сайты с целью похищения
данных банковских карт. Часто используют образы популярных блогеров).

11. «Обман детей» (мошенники прикидываются ровесниками и выманивают
у подростков данные родительских карт. Это возможно после взлома страницы
пользователя, от имени которого мошенники пишут всем по списку контактов.).

12. «Обновление браузера» (кража финсредств через маскировку
вредоносных программ под баннеры с рекламой «обновления браузера»).

13. «Звонок из Центробанка». Информация о том, что кто-то пытается
получить на вас кредит, и, чтобы не платить по чужим долгам, эти кредитные деньги
нужно срочно забрать в отделении банка или перевести на «безопасный счет. Чаще
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звонить пытаются через мессенджеры, чтобы вместо номера определялся аккаунт,
на аватаре которого — российский герб и название организации.


